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5. Ataques DDOS

Se cuenta con protecci n contra ataques DDOS.

Para los casos de atagques masivos, los servidores bajo ataque se retiran del
servicio y se levantan otros que les sustituyen. Este cambio, en la generalidad
de los casos, no llega a ser percibido por los usuarios nales.

6. Ataques Ramsonware

El ataque Ramsonware, es en estos momentos, es el ataqgue més frecuente
en el sector, por tal motivo se toman dos medidas principales:

« Las computadoras que se conectan al equipo Core no son utilizadas para
otros nes.

* Los servidores del CORE no estEn expuestos al Internet y enicamente
brindan servicio a aquellos servidores que sean permitidos por el FireWall.

Si un servidor expuesto al Internet es secuestrado por un Ramsonware,
simplemente se formatea ya que este no guarda tipo alguno de informaci n
cr tica.




7. Respaldos a la base de datos

Las bases de datos son respaldadas de manera permanente, y los respaldos
se almacenan en servidores aislados. Se almacenan bases de datos diarias,
semanales y mensuales, en caso de una situaci n extrema de p@rdida de
informaci n, la p@drdida ser£ m nima.

8. Sistema operativo

El sistema operativo utilizado en la mayor a de los servicios es LINUX Red Hat.

La versi n del sistema operativo no es nunca la ecltima versi n salvo
excepci n que se presente una emergencia de seguridad donde la misma es
resuelta con lainstalaci n de un parche que puede incluir una eltimaversi n.
En todos los otros casos se utiliza una versi n seguray probada.

Antes de actualizar las versiones de sistema operativo se ejecutan extensivas
pruebas de validaci ny homologaci n.
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