Telefonia por Internet
Sin Limites




Quienes somos

A cCallMyway NY S.A. esta entre las primeras empresas latinoamericanas en ofrecer el servicio de Telefonia
por Internet. Ya que opera desde el afio 2001 Para lo cual contamos conequipamiento de Gltima generacién
y convenios de interconexién con operadores de primer nivel mundia)lo que permite generar y recibir
llamadas internacionales de alta calidad y a tarifas inmejorables para nuestros clientes.

A callMywWay NY S.A. hadesarrollado una plataforma de servicios para todos los segmentos del mercado,
definiéendose como una telefénica virtual que es capaz de ofrecer los mismos servicios de las telefénicas
tradicionales, mejorados incorporando servicios novedosos y de ultima generacion. CallMyWay desarrolla
permanentemente nuevos productos y servicios.

A callMyway NY S.A.,es una empresa lider en el desarrollo de aplicaciones de Telefonia por Internel
desarrollar internamente casi todas las aplicaciones que utilizan sus usuarios. De esta manera le
aseguramos a nuestros usuarios que estamos en capacidad de acoplarnos a sus necesidades y
satisfacerlas. Nos mantenemos fieles a nuestra filosofia: automatizar y masificar.

A callMyway NY S.A.,es una empresa costarricenseque opera bajo las leyes costarricenses. Esta registrada
en la SUTEL(Superintendencia de Telecomunicaciones de Costa Rica), y sus servicios y operaciones estan
bajo su tutela, mediante el titulo habilitante TH-003. CallMyWay fue el primer operador en Costa Ricaque
operar telefonia interconectada a la red tradicional.

A callMyWay NY S.A., se preocupa de entregaralta calidad en las comunicaciones,tarifas insuperables y
servicios y funcionalidades novedosas para el servicio de Telefonia por Internet, lo que es avalado por
todos los usuarios que estan operando, satisfechos y ahorrando con nosotros.
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Vision 1/2

1. Desarrollar una empresa que dure hasta el infinito, sin importar que producto o servicio se ofrezca,
gue comparta el mercado con otras empresas, que evite las burbujas y los espejismos, brindando
ingresos estables y sostenibles, en el tiempo, en un ambiente agradable para todos.

2. Que estemos todos dispuestos a hacer sacrificios para lograr metas ambiciosas, de tal manera que
podamos desarrollar nuestras vidas de una manera adecuada, lo que nos dara tranquilidad y
seguridad, de esta manera lograremos dedicarnos des interesadamente y de una manera
integramente comprometida, para brindar los mejores productos y servicios a nuestros clientes

3. Nuestros productos deben de ser siempre de la mejor calidad, de manera que los clientes al adquirir
nuestros productos y servicios no tengan dudas respecto a su satisfaccion en el corto y largo
plazo.

4. Los clientes se debean sentirse a gusto con nuestros productos, servicios, trato y precios de tal
manera que no solo estén dispuestos a utilizarnos y pagar por ellos, sino también a
recomendarnos proactivamente.

5. Tratamos con respeto y tratamos de caer bien a clientes, compafieros, proveedores y publico en
general

6. Nos esforzamos por hacer las cosas o mejor que podemos y ayudamos a los demas a hacer las
cosas lo mejor que pueden

7. Aun asi, debemos ser conscientes que como seres humanos todos cometemos errores, por tal
motivo el miedo al fallo o fracaso no debe estar en nuestras mentes por lo que nos atreveremos a
hacer las cosas y en caso de ser necesario tomaremos riesgos calculados por el bien de la
empresa, procurando siempre hacer lo correcto.

8. Aun asi si un compafero de cualquier rango comete un error, antes de reprocharle o castigarlo,
primero intentaremos individualmente o como equipo en resolver el error.

9. Evitaremos riesgos innecesarios tanto los que ponen en riesgo la integridad de las personas como
los que ponen en riesgo la integridad y operacion de nuestra empresa o su factibilidad econdmica.
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Vision 2/2
Auln asi hay reglas que nadie puede romper, entre otras la traicion y la desidia son dos de
ellas.
Nuestra familia es lo mas importante. La tratamos con carifio y respeto
Aqui esta también nuestra familia
Entre otros, el licor, el cigarro y el café son drogas, evitamos todas las drogas y solo
toleramos el café en cantidades limitadas
Al ser este un negocio, debe de generar una utilidad suficientemente holgada, tal, que
permita a los socios ser retribuidos adecuadamente por su inversion en tiempo y dinero, asi
como para poder reinvertir, para mantener el nivel de calidad y servicio y para poder disefiar
y lanzar nuevos productos, mediante esta empresa, alguna filial o0 un socio estratégico, sean
estos exitosos 0 no y pagar salarios dignos a nuestros colaboradores
Las empresas en las que invirtamos deben de compartir nuestros valores
Procuraremos que nuestros proveedores compartan nuestros valores y en caso que existan
dos posibles proveedores que nos ofrezcan productos o servicios semejantes, preferiremos
el que se acerque mas a nuestros valores. Unicamente le compraremos a un proveedor que
no comparta nuestros valores si no existe otra opcion.
Si algun proceso, procedimiento, lineamiento de nuestra empresa resulta degradante,
denigrante para cualquiera de nuestros clientes, proveedores o colaboradores no lo
aplicaremos, se lo haremos saber a la brevedad posible a nuestro director general con el fin
de que el mismo sea enmendado a la brevedad posible
Nos gusta lanzar nuevos productos y servicios aunque sabemos que no todos seran
exitosos
Estaremos dispuestos a sacrificar nuestras utilidades a cambio de lograr la satisfaccion de
nuestros clientes
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Mision

Hacer una realidad nuestra vision

aaaaaaaaaaaaaaaaaaaaa



Factores de Exito

A Servicio facil de utilizar.
A Competitivo.

A Innovacion permanente y lanzamiento de nuevos
productos

A Diversidad de servicios para atender nichos y
mercados

A Excelente servicio al cliente.

A Amplia experiencia

A Plataforma robusta y adaptable ( resiliente ).
A Seguro

A Principalmente:

Clientes satisfechos
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Temas de la presentacion

A 1 Servicios regulares
A 2.Funcionalidades
A 3.-Servicios especiales de valor agregado

A 4.-Soporte

A 5.-Operacion

A 6.-Desarrollo

A 7.-Ejemplos de posibles topologias
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Primer Tema

Oferta de servicios regulares
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Cuenta Maestra

Dentro de la oferta de servicios de CallMyWay y una de sus
principales ventajas es que es posible ofrecer todos los

servicios y funcionalidades a sus clientes, todos dentro de una
Unica Cuenta Maestra, la cual tiene cuando menos las siguientes
caracteristicas:

A Todos los servicios comparten un mismo saldo

A Todas las cuentas de CallMyWay son maestras, es decir no
requiere cambio o configuracion agregar nuevos servicios a
una cuenta.

A Cantidad ilimitada de servicios y funcionalidades en la
cuenta.

A Cantidad ilimitada de llamadas simultaneas en la cuenta,
con posibilidad de identificar al que realiza la llamada sea
entrante o saliente.

A Toda la informacion en linea, en tiempo real.
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Servicios Telefonicos sobre Internet

A Servicio de llamadas telefénicas

A Nacionales (regulados por SUTEL y sobre todo por el régimen de
proteccion al usuario final)

Internacionales (tarifas competitivas)
Dentro de la red CallMyWay (gratis)

Opera sobre cualquier red Internet: Cable, ADSL, Fibra, Microonda,
3G/GPRS, etc

A Usuarios de telefonia (sobre Internet o Red Publica Telefonica)

A Residencial e individual:

A En Costa Rica y el Extranjero,

A Usuarios de Smart Phones,

A Viajeros
A Corporativo :
Empresas con una oficina
Empresas con varias sucursales o ubicaciones
Pymes
Con presencia local e internacional
Transnacionales,
Multiples lineas o Els,
Call centers de cualquier tamafo

A Centrales IP SIP

To o Ix

To To Do Do Io Do P>
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Servicios Telefonicos sobre
Internet

A Servicio de linea basica sobre internet
A Nacional: nimeros locales (400X -XxxXx)
A Cantidad de llamadas simultaneas ilimitadas
A Internacional: Numeracién en varios paises (mas de 50)
A Servicio de ntiimeros Toll Free(cobro revertido):
A Nacional (A 800 + (7 digitos))
A Internacional: numeracion en varios paises
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Medios para realizar llamadas
Software, Gratuito para el cliente

_PCS: Smart Phones:
A Windows A 10s
A MAC A Androide
A LINUX

= XA o r‘

& microsip P ZoiPer -@ ZoiPer
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Medios para realizar llamadas
Equipos de Voz por Internet

GXP-1625 GXP-2135 GXP-2170

VolP ATA HT 802
VoIP Phone (2 puertos)
2,4y 6 lineas

VolIP Inaldmbrico VoIP GW VolP GW
DP-750y DP 720 4y 8 puertos 24 puertos
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Medios para realizar llamadas
Equipos de Video llamada

GXV-3240 GXV-3275

@) call my way
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Medios para realizar llamadas
Centrales telefonicas

No necesarias si se utiliza la central en la nube

R |
UCM 6204 UCM 6208 UCM 6116
Central IP Central IP Central IP

UCM 6510 HA-100
Central IP Modulo de alta
disponibilidad
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Medios para realizar llamadas
Centrales SIP

Astensk T Htalk: AVAYA

P~ alastix Alcatel-Lucent @ @® SANGOMA

-'(\. Y FREEDOM TO COMMUNICATE

trixo Ry 3CX

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee
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Servicios desde la red telefonica
convencional

A Preseleccion de Operador

A Desde cualquier operador se antepone un nimero de cuatro digitos y
se marcar el numero de destino (todo seguido)

A 1900+numero de destino

A Tarjeta telefénica tradicional dentro del pais :
A Nacional (1212).
A Internacional (NUmero de acceso en diferentes paises)

A Tarjeta telefénica inteligente internacional (Callld=PINA PinLess).

A Funciona como preseleccion de operador, solo que es marcado en dos
niveles (Double Stage Dialing), esta opera desde el extranjero

A Tarjeta telefénica nacional tradicional para turistas :
A Nacional (1010).

(@) call my way
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Propuesta especial para Hoteles

A El sector hotelero tiene unas caracteristicas
especiales para ser atendido aun asise pueden
resolver todas sus necesidades de telefonia
mediante :

A Llamadas VoIP

A Preseleccion de operador.
AOfrecimiento dFer enedmer os ¢
A Central telefonica

A Integracion con centrales existentes y
sistemas de facturacion, los que se analizan
caso por caso.

(@) call my way
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Central en la nube

Es una central telefénica con mdultiples funcionalidades tales como:

A

o To T» I

IVR sistema interactivo de voz (IVR):

A Que dirige las llamadas entrantes basado en las instrucciones dadas por el usuario
mediante el ingreso de digitos (DTMFs).

A El usuario es guiado mediante grabaciones predefinidas.

Time of day (se definen las grabaciones y acciones segun la hora del
dia y dia de la semana)

Extensiones multiples en mdaltiples sitios y crecimiento ilimitado
BLF / ¢6Jalaro | Il amadas.
Configuracion y mantenimiento remoto sin costo

Este servicio es el mas valorado por nuestros clientes y usuarios ya que

sin realizar la inversion en una central telefonica fisica, se cuenta con
todas sus funcionalidades, ahorrandose la obsolescencia y costos de
mantenimiento de los equipos

(@) call my way
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Correo de Voz

Se cuenta con un sistema deCorreo de Voz integral y
acoplado al sistema que cuenta cuando menos con:

A Administracién , tanto desde la pagina web como desde
el propio teléfono, por parte del usuario.

Posibilidaddeenvi ar el mensaj ea co0omo
varios correos electroénicos.

A
A Posibilidad de almacenar los mensajes en el servidor.
A

Funcionalidado MWI 6 ( Message pafai t | n
teléfonos habilitados.
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Segundo Tema

Funcionalidades
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Administracion de llamada entrante
Reenvio de llamada

A Las llamadas entrantes se pueden reenviarseguin cuatro posibles
condiciones:

A Linea ocupada
A Equipo no en linea
A Tiempo de espera agotado
A Reenvié incondicional
A Las llamadas se pueden reenviar de la siguiente manera:
A A un Teléfono
A A un voice mail
A A un grupo

A Si la llamada se reenvia a un grupo se cuenta con la
funcionalidad de ACD (Automatic Call Distribution) , la cual
se explica en detalle en el desvio condicionado, en la
siguiente lamina.

A Dar ocupado/bloquear

(@) call my way
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Administracion de llamada entrante
Desvio de llamada a un grupo

A Las llamadas entrantes que han sido desviados a un grupo, este
puede ser enviado mediante el sistema de ACDAutomatic Call
Distribution ) que distribuye las llamadas entre los miembros del
grupo segun varios criterios:

A Timbra a todos,

A El primero va ultimo o el ultimo va de ultimo (distribucion
uniforme)

A Por prioridad, ascendente o descendente 8kill based)
A Aleatorio

De esta manera las llamadas se pueden distribuir dentro de los
miembros de un grupo segun diferentes criterios.
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OSt ar Feat ur e

A Son las funcionalidades que se pueden operar desde el teléfono con
solo anteponer * al codigo escogido, se encuentran homologadas,
de momento se encuentran disponibles:

A Activar (*72) / Desactivar (*73) reenvio de llamada
incondicional

A Activar call waiting *56

A Desactivar call waiting *57

A Activacion / Desactivacion del call waiting para esta llamada
*T0 + #

A Bloquear identificador de llamada *68

A Activar identificador de llamada *81

A Realizar esta llamada con el identificador de llamada privado
*67 +#

A Cancelar el identificador de llamada privado para esta llamada
*82 +#

A

Devolver la ultima llamada recibida *69
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Busy Lamp FiI el d
LI amadas?d

A Busy LampField:

A Es la funcionalidad que permite en teléfonos seleccionados
conocer el estado de un terminalVolP SIP remoto:

A En linea
A Ocupado
A Timbrando
A oJalaré |1l amadas
A Es la funcionalidad que permited0 J al ar 6 una | | amad

timbrando en un terminal VolP remoto

A Esta funcionalidad solo es posible en terminales previamente
configurados para tal fin

(@) call my way
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Funcionalidades especiales

Prueba de eco:(077).

Escuchar saldo: (40001900), desde cualquier red, para clientes de
preseleccion de operador.

Conoce tu call ID:(4000 1901)
Marcado rapido (extension dialing):

A Es posible definir extensiones desde 2 hasta 7 digitos para
llamar tanto a teléfonos SIP como a cualquier numero de
telefono convencional.
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Tercer Tema

Servicios especiales de valor
agregado
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Servicios especiales de valor
agregado

Los servicios especiales de valor agregado son los servicios que
dada su naturaleza normalmente aplican para clientes cuyas
necesidades sean mas sofisticadas asi como que la implementacion
de estos servicios requieren alguna configuracion especial.

Es de esperar que algunos de estos servicios tengan un cargo
especial de configuracion, mensualidad o ambos.
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Sala de conferencia telefonica

A Se ofrece un servicio de Sala de Conferencias Telefénicas, con
las siguientes caracteristicas:

A Multi partita.

Se ofrecen varios numeros de acceso, en varios paises del
mundo.

A
A Se cobra al los clientes por minuto/usuario mientras se
encuentre en la sala de conferencias.

A

La sala siempre esta disponible y puede ser utilizada si un
administrador se encuentra en la misma.

A Otras caracteristicas:
A Muy (til para el sector corporativo y el sector académico

A En estos momentos el duefio de la conferencia paga por el
servicio, el numero de acceso es un numero regular pero es
posible implementar para que sea uno de cobro revertido a
solicitud del cliente

& Sal: ‘
© 2001-2018 CallMyWay NY S.A. Todos los derechos reservados. ‘(.‘?’ FelecfAm s =
\ - L 1 )



Fax2Mall

Se ofrece a nuestros clientes un servicio de Fax2Mail con las siguientes
caracteristicas:

ATodas las llamadas que ingresen a un niimero telefénico asignado por
CallMyWay® y se han configurado como un FAX, operaran como FAX.

APor ende las llamadas que se reciban y vengan en formato de FAX, seran recibidas
de dicha forma, convertidas a un formato digital y se enviaran al correo electrénico
pre configurado por el cliente para recibir dichos Faxes.

AEn la cuenta de FAX del cliente, se configuraran las direcciones de correo
electronico autorizados a enviar Faxes

APara enviar los faxes, se enviara un FAX con el cuerpo del correo asi como los
"attachments" de dicho correo que vengan en los formatos: PostScript (.ps), PDF
(.pdf), TIFF (.tif), Text (.txt), MS Word (.doc, .docx), OpenOffice (.odt)

AUna vez que se envia el fax exitosamente, el remitente recibe una confirmacion del
correo enviado.

AEI servicio puede recibir una cantidad ilimitada de Faxes entrantes al mes sin cargo
adicional

ADebido a que este es un servicio de FAX, el cual es una llamada telefénica,
se cobra el servicio basado en la duracion de la llamada que envio el FAX.
APara el servicio aplica un cargo mensual

L)
Fax Mail
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Grabacion de llamada

Se ofrece un servicio de grabacion de llamadas:

oo Po Do DoPe Do Do

Se pueden grabar las llamadas de un End Point o Extension
especifico

Las grabaciones se encuentran en linea disponibles
iInmediatamente que termina la llamada

La grabacion de la llamada tiene un cargo por minuto

Existe un cargo por configuracion de las preferencias de
grabacion

Las grabaciones se almacenan por 4 meses en nuestros
servidores

El cliente puede escuchar las grabaciones en nuestra pagina
web o descargar las grabaciones

Se almacena en linea un historial de escuchas y descargas
Para permitir la grabacion el cliente tiene que aceptar
explicitamente la grabacion de sus llamadas
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MuUsica en espera

Se ofrece la posibilidad de contar con musica en espera para sus
clientes mientras esperan a ser atendidos, de la siguiente manera:

A Mdsica en espera genérica: Contamos con una serie de grabaciones
genéricas que pueden escuchar sus clientes mientras esperan a ser
atendidos.

A Musica en espera personalizada: Si lo prefiere, nos puede facilitar
su grabacion personalizada, de manera que mientras sus clientes
esperan a ser atendidos pueden escuchar su propia publicidad o
anuncios que le interesa que sus clientes escuchen.

(@) call my way
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Voceo

Se ofrece la funcionalidad de Voceo dentro de sus instalaciones:

A La funcionalidad de Voceo permite establecer grupos de Voceo que
cuando son activados, los teléfonos que pertenecen a dicho grupo
de Voceo transmitiran el mensaje de voz que emita el que activo
dicho grupo.

A Esta funcionalidad es sumamente (til para empresas que tengan
plantas fisicas grandes y requieran ubicar gente dentro de la misma
0 que requieran Vocear mensajes de forma recurrente.

(@) call my way
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CRM

Se ofrece un servicio de CRM nativo e integrado a nuestro servicio de
telefonia

A

A

o To T

El servicio permite relacionar las llamadas telefénicas en nuestro
sistema con la base de datos del cliente.

El sistema permite utilizar una base de datos interna de CallMyWay
proveida por CallMyWay o conectarse a la base de datos del cliente.

El sistema permite a una empresa operar las relaciones con sus
clientes y asignar acciones a los diferentes actores del sistema
para su consiguiente seguimiento

EI sistema opera como un si stema
Existe un cargo por configuracion.
Existe un cargo mensual por usuario que se registra al sistema.
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Click2Dial
Integracion con sistemas externos

El servicio de Cli2Dial permite a cualquier aplicacion externa acoplarse
al sistema de telefonia de CallMyWay el mismo permite:

AGenerar llamadas mediante la activacion de un HTTP que generara
llamadas en nuestro sistema

AConocer las llamadas activas para relacionarlas con las actividades
gue efectla un agente en la aplicacion externa

AConocer los registros de llamadas para relacionarlos con las
actividades relacionadas por un agente dado

Para la implementacion del Click2Dial es necesario hacer una
integracion de sistemas.
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Encuesta automatica multi -
pregunta

Se ofrece un sistema de encuesta automatica multipregunta

ALa empresa puede establecer en su encuesta hasta 50 preguntas
ALos clientes van respondiendo las opciones con los digitos del 0 al 9
ALas respuestas de los clientes se almacena en una base de datos

ALa encuesta es sumamente Util para encuestas de satisfaccion de
clientes, la encuesta se puede activar luego de una llamada del call
center o generar llamadas a clientes para que atiendan la encuesta

AMediante nuestra pagina web se pueden consultar y descargar los
resultados de la encuesta

ALa encuesta tiene un cargo de configuracion inicial
ALa encuesta tiene un cargo mensual de operacion

(@) call my way
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Cuarto

Soporte y operacidon para clientes
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Caracteristicas de la pagina de Internet
Extranet

Configuracion por parte de los clientes de su propia cuenta.
Informacion general de los servicios.
Anuncio de productos en un proximo lanzamiento.

La pagina se mantiene en constante renovacion debido a lo
dinamico del servicio y los productos ofrecidos.

> T JTo I
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Caracteristicas de la pagina de Intranet

Definir umbral para notificacion por saldo bajo mediante correo electrénico

Definir el caller ID bajo el que sale la llamada (siempre que pertenezca a la
cuenta)

Bloquear el caller ID (llamadas privadas)
Definir, para cada extension, teléfono o End Point, las caracteristicas de:
A Reenvio de llamada
A Filtro de llamada
A Definicion de grupos
A Crear y administrar el casillero de voz
Configuracion de filtro de llamadas.
Rechazo automatico de llamadas con identificador de llamada bloqueado.
Activar y desactivar los diferentes Pines de la cuenta.
Administracion de las extensiones de la cuenta.
Administracion de los numeros telefonicos asignados a la cuenta.

Administracion del servicio de preseleccion de operador, tanto nacional como
internacional

To o To D>

To To To Io Io I

(@) call my way
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Caracteristicas de la pagina de Intranet

o Do Do Do

o Po Do Do Do I»

Visualizar si los equipos VoIP estan en linea

Definir nombre de los equipos VoIP, para facilitar la visualizacion de los
registros de llamadas.

Visualizar el saldo disponible en la cuenta.
Visualizacion de los registros de llamadas realizadas en tiempo real
A Salientes
A Entrantes
A Intentos (salientes y entrantes)
Visualizar llamadas activas con la posibilidad de terminarlas
Visualizacion de los estados de cuenta
Visualizacion de las tarifas vigentes

Definir la cantidad de llamadas permitidas por End Point o para la
cuenta.

Activacion, en tiempo real, de los numeros telefonicos nacionales,
secuencial o a la carta (con cargo)

Activacion en tiempo real de pines de preseleccion de operador.
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Pagina intranet corporativa

A Para las empresas que por los niveles de confianza y tipo de
servicio no les convenga o interese, que todos los usuarios del
servicio obtengan acceso irrestricto a la pagina y la configuracion
del servicio

A Entonces, es posible configurar la cuenta de manera que existan
usuarios con privilegios restringidos, de manera que estos se
encuentren con posibilidad de tener un acceso limitado a los
aspectos pertinentes a su servicio tales como:

A Visualizacion de los registros de llamada
A Activacion y desactivacion del End Point
A Cambio de la clave de acceso

(@) call my way
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Soporte a clientes

Brindamos soporte a nuestros clientes de la siguiente
manera:

A Telefonico.

A Chat en linea y tiempo real.

A Mediante Tiquetes de reporte de averia.
A Opcioén de recuperar clave olvidada.

A Recarga automatizada por saldo bajo.
A FAQ en sitio de Internet.

Normalmente las consultas y averias se resuelven en
tiempo real mientras el usuario hace su consulta

(@) call my way
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Quinto Tema

Operacion
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Red Robusta

A SoftSwitch Distribuido: Nuestro SoftSwitch esta concebido de la siguiente
manera:

A Dos instancias 8 CORE simultaneas: Pueden operar dos instancias de
servicio semejantes y simultaneas que se comunican entre si de manera
gue si alguna falla como un todo la otra al estar operativa y operando
sustituye a la primera de manera automatica

A Componentes independientesi.os componentes de cada instancia pueden
operar y operan en servidores independientes de manera que si un servidor
0 Su conexion a Interne falla inicamente fallara este componente

A Componentes simultaneos: Una instancia puede a su vez contar con varios
servidores que brindan el mismo servicio

A Capacidad de soportar ataque DDOS masivo:Dada la configuraciéon de nuestro
softswitch nos permite ante un ataque DDOS masivo desconectar los
componentes atacados y continuar con los que no estan siendo atacadosy si es
necesario levantar componentes nuevos

A Conexién mediante Intranet de nuestros servidores: Aun en el caso que algin
servidor sea atacado o tenga problema en su conexion a Internet los mismos se
conectan mediante una Intranet de manera que normalmente no perdemos
acceso a los mismos.
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Topologia de la Red VolIP

Gateway

Interconexién con terceros
operadores

otros mediante conexién SIP directa NUCLEO

Algunos mediante Gateway,

Equipos de clientes finales

En cualquier parte del mundo Nucleo SoftSwitch

Base de datos
Topologia general servidores CallMyWay: SIPProxy/SBC
AEI nicleo o «core» de CallMyWay opera en modo de redundancia activa con dos nicleos operativos.
AEI nicleo no es visible desde el Internet
AEI nicleo se conecta a las bases de datos para efectos de registro, autenticacién y cobro, las bases de datos no son
visibles desde el Internet
AA cada nicleo pueden conectar una cantidad ilimitada de SIPProxys/SBCs. Estos conectan a un ntcleo primario y
otro de respaldo.
AEn caso de un ataque DDOS los elementos de la red que son atacados son los SIP Proxy/SBCs que son visibles
desde el Internet y estos al ser atacados salen de servicio sin afectar el Nlcleo.
AEn caso de una falla en un sector de Internet de la misma manera el SIPProxy/SBC deja de ser visible para el o los
clientes afectados.
APara ambos casos los equipos se redireccionan a las Ips de otros SIPProxys/SBCs operativos. Para los equipos
que toleran cuando menos dos Ips a las cuales registrarse la averia pueden ser imperceptible.

AEn el caso que todos los SIPProxy/SBC sean afectados, se pueden levantar nuevos servicios en lapsos cortos de
tiempo.
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Topologia de la Red HTTPS

HTTPSN =

(@) call my way

!
= Nmi O
- — — DNS ROUND ROBIN et
S — ‘wf HTTPS
@) call my way

Equipos de clientes finales
En cualquier parte del mundo

Distribucién
de carga

HTTPS

(@) call my way, Base de datos

Servidores WEB

Topologia general servidores CallMyWay:

AEl sitio HTTPS opera con muiltiples servidores

ALa carga en los servidores se distribuye mediante el protocolo de consulta DNS Round Robin

ALas bases de datos operan con redundancia y respaldos

ALas bases de datos nunca son expuestas al Internet de Manera directa

ADado que las vulnerabilidades en los sitios ,protocolos, servidores, aplicaciones y sistemas operativos son cambiantes se
utiliza el sitio https://www.ssllabs.com/ para conocer el tiempo real el estado se seguridad del sitio.

AcCuando se detecta una vulnerabilidad todos los sitios que la utilizan bajan su estado de seguridad, esto se mantiene asi hasta
que se desarrolla la solucién y se implementa en el sitio o el componente correspondiente

AUna explicacién de como utilizarlo en las siguientes laminas
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Seguridad de nuestro sitio WEB

Sitio de prueba:

https://lwww.ssllabs.com/

El resultado puede variar de tiempo en tiempo debido a vulnerabilidades que se van descubriendo en los sitios we
servidores web e Internet en General, por lo que la calificacion puede variar debido al tiempo en que transcurre
desde que se descubre la vulnerabilidad hasta que se corrige

Home Projects  Qualys Free Trial  Contact

@ Qualys. ssi Labs

o
HOW WELL DO
YOU KNOW SSL? R e
If you want to learn more about the -/\fr %Spesr';m}::tl:rl-vsnepn»n

technology that protects the Internet,
you've come to the right place.

are doing

Documentation »
=] Leam how to dey comecty

Test your sever:

Alngresa : www.call myway.com en donde indica OHostnam
@ Quulys, SSL Labs Home Projects  Qualys Free Trial  Contact
SSL Server Test

This free online service performs a deep analysis of the configuration of any SSL web server on the public Intemet. Please note that the
information you submit here is used only to provide you the service. We don't use the domain names or the test results, and we never
will

Hostname: | www.callmyway.com Submit

D not show the results on the bosrds
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Seguridad de nuestro sitio WEB

Resultados
Calificacién general:

El resultado puede variar de tiempo en tiempo debido a vulnerabilidades que se van descubriendo en los
sitios web, servidores web e Internet en General. La variacion se debe al tiempo que transcurre desde que se
descubre la vulnerabilidad hasta que se corrige. Dado que la vulnerabilidad puede acontecer en servidores
WEB no siempre la correccion es inmediata y esta afecta a todos los sitios web que utilizan dicha herramienta

en la que se detecto la vulnerabilidad

Home Projects Qualys Free Trial Contact

@ Qualys. ssi Labs

You are here: Home > Projects > SSL Server Test = www.callmyway.com

SSL Report: www.callmyway.com (216.15.161.178)

Assessed on: Tue, 12 Mar 2019 14:24:38 UTC | Hide | Clear cache

Scan Another »

Summary

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This site works only in browsers with SNI support.

Renegotiation test has been disabled temporarily due to an Apache httpd 2.4.37 bug. MORE INFO 5

(@) call my way,
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Seguridad de nuestro sitio WEB

Resultados:
Certificado 1, llave del servidor:

Certificate #1: RSA 2048 bits (SHA256withRSA)

Server Key and Certificate #1

Subject

Common names
Alternative names
Serial Number
Valid from

Valid until

Key

Weak key (Debian)

Issuer

Signature algorithm
Extended Validation
Certificate Transparency

OCSP Must Staple

Revocation information

Revocation status

DNS CAA

Trusted

www. callmyway.com

Fingerprint SHAZ256: 71e542c0e8fa00ddcdd3adficc eb0eB0T 1 c2a22edd4d 0404065564 TcdSf0dEE0a
Pin SHAZ5E: 0115HNUZKMbwg STy 24TM5XdgBwwri TSRIGPBsbfeuE=

www. callmyway.com

www. callmyway.com callmyway.com

01494604530299de935ed00859dc3c4s

Tue, 19 Feb 2019 00:00:00 UTC

Fri, 20 Mar 2020 12:00:00 UTC (expires in 1 year)

RSA 2043 bits (e 65537)

No

GeoTrust RSA CA 2018

AlA: hitpo/icaceris. geotrust. comiGeo TrustRSACAZ0 18.crt
SHAZ256withRSA

No

Yes (certificate)

No

CRL, OCSP
CRL: hitpolicdp.geotrust. comiGeo TrustRSACAZ018. or

DCSP: httpiiistatus . geotrust.com

Good (not revoked)

Yes
Mogzilla Apple Android Java Windows.
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Seguridad de nuestro sitio WEB

Resultados:
Certificado 1, Certificados adicionales:

Additional Certificates (if supplied)

Certificates provided 2 (2643 byles)
Chain issues None
#2

GeoTrust RSA CA 2018
Subject Fingerprint SHA256: Bec24e11c187045824ad 26104007264 402db204 308200011238 50485 1f822be T

Pin SHAZ25E: zUIraRNo+4.JolYATR OeWj AR oM4rEBCpfCROTEMNEA=

Valid until Sat, 06 Nov 2027 12:23:45 UTC (expires in 8 years and 7 months)
Key RSA 2048 bits (e 65537)

Issuer DigiCert Global Root CA

Signature algorithm SHA256withRSA
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Seguridad de nuestro sitio WEB

Resultados:

Certificado 1, Ruta de los certificados:

Certification Paths

m Apple  Andreid Java Windows

Path #1: Trusted

1 Sent by server
2 Sent by server
3 In trust store

www. callmyway.com

Fingerprint SHAZ258: 71e542cle8faf0ddedi 2adicciebleBT 102232 2ed4d040d 008584 T cd 3f0dERDa
Fin SHAZ56: 8115HMUZkMbag CTy24TM 5X dgBwawrOTSRIGPBsbfeuE=

RSA 2043 bits (e 65537) / SHA256WIthRSA

GeoTrust RSA CA 2018
Fimgerprint SHAZ55: Beo34e110167045524ade8 1040807384 40edb2 04 3032200 1123850405 1f822beT
Pin SHA256: zUIraRMo+4JaAYATROeWjAR oN4rIEBCpfCROTENEA=

RSA 2043 bits (e 65537) / SHA256withRSA

DigiCert Global Root CA  Self-signed

Fingerprint SHAZEE: 4342200044407 2cb 285058 d522044b 4d3470662bd 2602577203424 43270161
Pin SHAZ58: rimlkGleEp\dm+u/ko/cwxz OMo1bk4 TyHIByibiASE=

RSA 2048 bits (e 65537) / SHATwithRSA

Wiealk or insecure signature, but no impact on root cerificate

© 2001-2018 CallMyWay NY S.A. Todos los derechos reservados. (.) call mg l'l'lag®

Comunicacion a mi manera



Seguridad de nuestro sitio WEB

Resultados:
Certificado 2:

Certificate #2: RSA 2048 bits (SHA256withRSA) =

Server Key and Certificate #1

Subject

Common names
Alternative names
Serial Number
Valid from

Valid until

Key

Weak key (Debian)
Issuer

Signature algorithm

Extended Validation

DCSP Must Staple

Revocation information

Trusted

Additional Certificates {if supplied)
Certificates provided

Chain issues

Certification Paths

- INVALID

00823057220 1a4ec27

Fri, 05 Jan 2018 17:10:54 UTC

Wed, 23 Jan 2085 17:10:54 UTC (expires in 5 years and 10 months)
RESA 2048 bits (e 65537}

Mo

SHAZSGwithRSA

Mo NOT TRUSTED

Moaillz Apple Androld Java Wingows

1 (300 bytes)

MNone

- Apple  Android  Java  Windows

Path #1: Not frusted (path does not chain to a trusted anchor)

Sent by server

REA 2048 bits (= 8553

SHAZ5GwithRSA
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NOC y Control de servicios

A NOC:Contamos con un Centro de operaciones moderno gue nos
permite controlar y monitorear en tiempo real el estado de nuestra red
y Servicios

A Meétricas: Contamos con un sistema de monitoreo permanente de miles
de parametros dentro de nuestra red y servicios lo que nos permite
generar y evaluar nuestras metricas

A Generaci6n de alarmas:Gracias al sistema de métricas y los criterios
operativos con que contamos, nos es posible establecer umbrales de
alarma para ciertos parametros o equipos los que nos permite,
generalmente, actuar proactivamente ante posibles fallos o
comportamientos atipicos de nuestros servicios o equipos.

A Forense:Debido a que nuestra red y servicios estan constantemente
monitoreados mediante aplicaciones informaticas que almacenan un
historico de datos de todos los parametros monitoreados, nos es
posible, en la mayoria de los casos, estableces las causas o sintomas
relacionados o correlacionados a cualquier evento que se presente.
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Bases de datos

A Conectividad: Nuestras bases de datos no cuentan con conexion al
Internet por lo que para acezar a estas hay que hacerlo indirectamente.

A Redundancia:Operativamente contamos con varias bases de datos que
operan simultaneamente de manera replicada para efectos de consulta
y operacion.

A Respaldo:Respaldamos nuestras bases de datos varias veces al dia y
dichos respaldos se almacenan fuera de linea (offline) de manera que
ante una pérdida masiva de datos o secuestro de bases de datos nos

permite volver a operar con una pérdida imperceptible o minima de
informacion.
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Sexto Tema

Desarrollo

@) call my way
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Desarrollo y nuevos productos

A Normalmente nos esforzamos en conocer las necesidades
de nuestros clientes para ofrecerles los mejores servicios
por tal motivo nos mantenemos en desarrollo permanente
ya sea para lanzar nuevos productos o para mejorar los
existentes.

A Todos los productos, nuevos o mejorados, una vez que
son liberados se ponen a disposicion de todos los clientes.

A CallMyWay trabaja en conjunto con los clientes con el fin
de conocer sus necesidades requerimientos e inquietudes
con el fin de evaluar su implementacion.

A En el caso que seanrazonablemente realizables y
potencialmente rentables, se desarrollaran, sin cargo, con
el fin de incrementar la satisfaccion de nuestros clientes.
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Sétimo Tema

Ejemplos con posibles topologias
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Ejemplos con topologias sencillas

Cualquier combinacion es posible

aaaaaaaaaaaaaaaaaaaaa



Topologia General

Varios servidores SIP
Sobre Internet

/-Soft Switch

Redundante
n visibilidad desde Internet

o~

Otros operadores
Locales e Internacionales

Media Gateway
SS7/VolP

i C .

Clientes SIP

Topologia General
Alnterconectado al operador domintante de Costa Rica mediante enlaces SS7 E1 telefénicos
Alnterconectado hacia todos los otros operadores, locales e internacionales via SIP
AExisten varios servidores SIP en el Internet, estos operan el trafico telefénico
AExiste un Soft Switch redundante que controla los servidores SIP y las aplicaciones y funcionalidades. El
SoftSwitch no tiene visibilidad desde el Internet.
A Los clientes desde el Internet se conectan a los diferentes servidores SIP
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Funcionalidad Central en la Nube

X100 X101 X102 X103

(@) call my way,

Comunicacion a mi manera

Llamadas entrantes
ALas llamadas ingresan al servicio de
1 CallMyWay

ALos diferentes IVRs distribuyen las
llamadas entre los diferentes sitios

Sitio 2 T~ sito3

X104 X105 X106 X107

Funcionalidad:
ALos diferentes sitios pueden operar como sitios individuales o como uno solo, de manera que se puede contar con
un plan de marcacién homologado para todos los sitios
ALas llamadas entrantes pueden ingresar a uno o varios IVRs de mdiltiples niveles
ATodas las llamadas entre los diferentes sitios son gratuitas
ATodas las llamadas dentro de la red de CallMyWay son gratuitas
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